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Mourad Debbabi : « C’est une course contre la montre, le jeu du chat et de la souris entre les attaquants et
les défenseurs. »

Chaque jour, prés d’'un demi-million de nouveaux virus sont déployés a travers la
planéte. Des infections informatiques jamais vues auparavant qui peuvent ébranler,
voire mettre en échec l'infrastructure numérique d’entreprises de grande envergure
en I'espace de quelques secondes. Une menace invisible, mais croissante, qui
nécessite plus que jamais une réponse concertée, clame I'expert en sécurité
informatique de I’'Université Concordia, Mourad Debbabi.

Le directeur de I'Institut d’ingénierie des systéemes d’information n’a qu’un conseil a
donner aux entreprises qui luttent tant bien que mal contre la multiplication des
attaques informatiques en tout genre : unissez vos efforts.

« Quand l'industrie s’organise et se structure dans des associations ou partage de
I'expertise et de I'information, c’est assurément positif. Quand ces associations-la
travaillent avec des chercheurs, qui, eux, ont la capacité d’analyser et de développer
un arsenal technologique pour contrecarrer ces attaques-la, c’est une grande
contribution », souligne celui qui oeuvre depuis plus de vingt ans dans le domaine de
la cybersécurité.

Les exemples récents ne manquent pas. Vol des données bancaires des clients
ameéricains de Target, piratage informatique de la banque JPMorgan Chase,
cyberattaque présumée de la Corée du Nord contre Sony : toutes les sociétés — et
leurs clients — sont potentiellement a risque, explique M. Debbabi.

« Je pense que c’est légitime de s’inquiéter. La menace est réelle, elle est tangible, on
la voit, dit-il. En toute honnéteté, toute organisation est susceptible d’étre attaquée
et, en général, ce n’est pas facile de contrecarrer les attaques. C’est une course
contre la montre, le jeu du chat et de la souris entre les attaquants et les

défenseurs. »

Partage primordial

Le professeur encourage donc les compagnies, concurrentes ou pas, a allier leurs
efforts en partageant leurs informations et leur expertise en matiére de sécurité
informatique. Une alliance Apple-Samsung ou Walmart-Target, c’est possible, ou du
moins souhaitable, ajoute-t-il. « Je pense que t6t ou tard, les gens vont le réaliser.
Certains le réalisent déja et passent a I'action. »

C’est notamment le cas de Bell Canada, Rogers Communications et Microsoft Canada,
qui ont accepté de se joindre en 2008 & I'Alliance nationale d’intervention judiciaire et
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Tout ¢a pour ¢a? 12
de formation contre la cybercriminalité, basée a I'Université Concordia. Ce 21 mars 2015

regroupement impliquant également le Bureau de la concurrence du Canada, la
Sdreté du Québec et d’autres universités québécoises permet de mettre en commun
les renseignements de chaque entreprise, mais surtout de faire le pont entre le
secteur privé et le milieu institutionnel.
INSCRIVEZ-VOUS Gratuitement
« Il faut qu’il y ait partage, sans quoi la recherche qui est faite sera purement
universitaire ou fondamentale. Si on veut des retombées ou des résultats immeédiats, pour recevoir nos infolertres
il faut gu’il y ait un lien entre ceux qui ont les données et ceux qui ont les solutions, pax-cousdel
résume M. Debbabi. Il y a plusieurs ingrédients : les organisations qui veulent plus de
sécurité, les chercheurs qui font I'analyse des attaques et les agences d’application de
la loi. Quand on met tous ces gens-la ensemble, c’est certain qu’on peut étre plus _
efficace que lorsqu’on travaille séparément. [...] On régle le probléme sur plusieurs
fronts. »

Signe que méme les géants ont un intérét certain pour le sujet, I'institut que dirige
Mourad Debbabi développe actuellement un projet en collaboration avec Google et la
Défense nationale canadienne. La encore, I'objectif est de développer des outils
permettant d’analyser I'« empreinte » des attaques a venir. « Les experts veulent
savoir de maniere systématique ou automatique d’ou provient une menace, son lien
avec les menaces déja rencontrées, si elle est nouvelle et quel serait son impact »,
précise M. Debbabi.

Il se fait « de belles choses » au Canada, note le chercheur, en évoquant la
collaboration plus discréte d’entreprises de toutes sortes. Mais étant donné la force de
I'opposition et I'ampleur des ravages potentiels, « il reste beaucoup de travail a

faire ».

Nouvelle guerre

De nos jours, les attaques sont plus nombreuses et plus sophistiquées, observe
Mourad Debbabi. « Procéder a une attaque, ¢a colte beaucoup moins cher que
d’organiser une industrie ou tout un secteur pour y remédier. »

Des pirates informatiques isolés, des organisations structurées ou méme des Etats
peuvent étre a l'origine d’attaques trés puissantes. Certaines visent a soutirer de
I'argent, tandis que d’autres offensives de « déni de service » ont pour effet de
paralyser les systémes d’entreprises ou de gouvernements entiers en inondant leur
bande passante. Résultat : des pertes de plusieurs dizaines de milliards de dollars
annuellement a travers le monde.

« C’est difficile d’avoir une estimation précise parce que plusieurs organisations ne
vont pas communiquer publiquement les dommages qui leur sont causés pour ne pas
perdre des parts de marché ou ternir leur image », note M. Debbabi.

La Toile devient ainsi le champ de bataille d’'une nouvelle guerre qui fait des victimes
chaque jour, a I'insu du grand public. « Traditionnellement, on avait trois domaines
militaires : la marine, I'armée de terre et I'armée de I'air. Désormais, plusieurs
organisations ont ajouté un domaine et se dotent de I'arme informatique a des fins de
dissuasion ou de riposte », constate le chercheur.

Voila une raison de plus, martéle Mourad Debbabi, pour que les chercheurs industriels
et institutionnels fassent front commun et développent a leur tour des outils
technologiques de taille. « Est-ce qu’on peut s’améliorer, atténuer, détecter et méme
prévenir les attaques ? Oui. Mais est-ce qu’on arrivera un jour a éliminer
complétement le probleme ? Je ne le pense pas. »
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